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Trusler (set i COWI-
projekter)

- Datatyveri fra designmodeller: Vi har projekteret store bygge og

anlaeg med BIM og digitale tvillinger (fx hospitaler, pharma, metro,

Lernbane havne). Tegningerne indeholder kritisk viden om
onstruktioner — attraktivt mal for industrispionage eller sabotage.

* Supply chain angreb i komplekse anlag: | store bygge- og
anlaegsprojekter er der ofte +50 aktarer. En enkelt svag leverandgr
kan kompromittere hele projektet.

* loT/OT pa byggepladsen: | forbindelse med sensorer,
overvagning og SCADA-integration pa bygge- og anlaegsprojekter

ser vi risikoen for, at systemer kan hackes og seette stop for A
udfgrelsen af projektet. P29
« Mangel pa standardisering og processer: Der er ikke faste roller, . S
systemer og datatstruktur, hvilket betyder at modenheden i nﬁ Control *_ 1oTDevices Dp@
governance er lav og dermed gger det risiko for lzek. \“ 5
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