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Program

15:00

15:10

15:30

15:45

Region H

16:10

16:30

17:00

Velkommen
v/ Christina Hvid, CEO i Molio og ConTech Lab

Ledelse i en foranderlig verden
v/IMette Kaagaard, CEO i Microsoft Danmark

Hvad siger NIS2 om ledelsens ansvar
v. Nicolaus Falk-Scheibel, Advokat, Molt Wengel

Paneldebat: Nar virkeligheden rammer -

hvem tager ansvaret?

v/Malene Stidsen, Programchef for Industriens
Fonds cyberindsats | Charlotte Miolane, CISO hos
COWI | Ulrik Branner, CEO i Sitehub | Lillian

Rasch Madsen, Vicedirektgr, Center for Ejendomme,

Fra sikkerhedsbrist til konkurrencefordel
v/ Anders Balslev, Partner i Implement Consulting
Group

Fra bestyrelse til beredskab - ledelse, ansvar og
kontrol i cybersikkerhed

v/v. Kirsten Hede, Udviklingsdirektar
Bestyrelsesforeningens Center for
Cyberkompetencer

Netveerk og shacks
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Mette Kaagaard

CEO, Microsoft Danmark

Ledelse i en foranderlig verden




z Microsoft

| edelse| en foran

Mette Louise Kaagaard
CEO Microsoft Denmark & Iceland

Mette L ouise Kaagaard | LinkedIn
22.Januar2026



https://www.linkedin.com/in/mette-louise-kaagaard-367518/

Resilienser en forudseetning for moderne ledelse

T0Kri ser 0 opst-r hele tid

T Organisationen skal kunne absorbere dem uden at
miste orientering

T Fokus fra ydre brandslukning til indre
kapacitetsopbygning o fra reaktion til resiliens

T Lasningerne er: Fleksibilitet, agilitet og digital
prepping 9 at kunne sta fast i det man ikke kan styre

T Kapacitet og effektivitet skal balancere




Microsofts
forpligtelser til
Europa

Beskytte privatliv og data under
europeeisk lovgivning

Soverign Igsninger med lokale data

Opretholde Europasdigitale robusthed &
ogsa under geopolitisk uro

Styrke cybersikkerhedeni Europa

Fremme Europasgkonomiske
konkurrenceevne (Al og cloud
gkosystem)




Microsoft blokerer 600 mio. cyberangreb om dagen

Cyber er Verdens 3.stgrste gkonomi

Angreb fra statsaktgrer voksede 25% sidste ar
Al er afggrende for at veere godt beskyttet
Cloud teknologi er steerkest mod cyber

Husk ogsa at investere i medarbejderne

Er I klar pa hvad | skal gare hvis lyset gar ud?




Al sker NU og driver konkurrencekraft og innovation

Overgangen er strukturel og uundgaelig:  Ikke
et hype-faenomen

Produktivitet pr. medarbejder stiger markant:
+40 % pa konkrete opgaver

IT-entry jobs falder i USA: 13% feerre jobs for
unge i Al-eksponerede roller

Arbejde aendrer karakter, ikke bare volumen:
Timer automatiseres, ikke jobs

Redesign og proces innovation vinder:
Produktivitet er ikke nok

| skal teenke Al helt i jeres DNA : Frontier Firm
modellen (OECD)




| har en strategisk og organisatorisk opgave foran jer

Enrich employee
experiences

By equipping the
workforce from the
shop floor to the top
floor with Al agents

Reinvent customer
engagement

With Al agents
supporting sales and
marketing operations

and field service

teams

Reshape business
processes

By solving persistent
factory and supply
chain challenges with
Al

© 0 O O

Bend the curve
on innovation

Through Al-
accelerated R&D,
engineering, and

product design



| skal teenke langt og fokusere pa skala og kort ROI

Ny Al-model er "et keempe hop fremad", . .
server Hansk ndustel Ny kvantecomputer med stort potentiale til at
styrke nordisk forskning og innovation

Torsdag aften dansk tid har techfirmaet OpenAl lanceret
selskabets nye sprogmodel, GPT-5.




Introduction of our new colleague Ava

cOMMERZBANK %

Commerzbank AG, Gerald Ertl, CIO-PUK



Ledelsensfokus | at
drive Al forandringen

V Strategisk forankring og governance:
Folg med, stil krav og brug det selv!

V Kompetencer og kultur: Skab en staerk -
vision d WHY?

VvV Datafundament og sikkerhed =
Mélbare use cases og skalering er key | =
V Operer med kort ROI og brug standard -

<



- Kriser er blevet =~ -

~grundrytmen i moderne
virksomhedsledelse ..

Résiliensskal'indbygges
| kulturen |



Nicolaus Falk -Scheibel

Advokat, Molt Wengel

Hvad siger NIS2 om ledelsens ansvar?




Cybersecurity og NIS2

Ledelsens ansvar

Nicolaus Fali§cheibel
Advokat og ph.d.

CON
TECH
LAB

22. januar 2026

WENGEL




NIS 2

NIS2 og byggebranchen

WENGEL




MOLT | WENGEL

Anvendelsesomradet

NIS2 geelder bade direkte og indirekte

@ Byggebranchen er ikke generelt omfattet af NIS2.

::; Bygherrer, kan veere omfattet af NIS2.

Entreprengrer, radgivere og leverandgrer kan

(% indirekke NOJ = MF<=JD97?2L , ' 1T AK
direkte omfattet af NIS2 skal sikre
forsyningskeedesikkerheden

Viderefgrelsen af NISBvens krav er aftalebaseret.

lll
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NIS 2

Formal og anvendelsesomrade

WENGEL




MOLT | WENGEL

Formal og anvendelsesomrade

Formalet Anvendelsesomradet
@ Styrkelse atybersikkerhedog Sektor
risikostyring. 5  Transport &> Digital infrastruktur

@ Energi Forvaltning af IKT-tjenester

@) UdVidelse af daekningsomréd et. "R‘ Drikke- og spildevand HHHE Statslig og regional forvaltning

— @ Sundhed £Z Rummet

. Mt Bankvirksomhed og finansielle markedsinfrastruktur

— ® Forbedre samarbejde og

ﬁ ®® rapporteringspligt. m’ Post- og kurertjenester C’}.') Affaldshandtering
< Kemikalier :"' Fedevarevirksomheder
f:?a Digitale serviceudbydere :6_ Forskning
g& Produktionsvirksomheder af saerlig vigtigt udstyr

20



NIS 2

| edelsens rolle

WENGEL




Definition

Ledelsesorganet, jf. NIS2lovens § 3, nr. 20:

@B Bestyrelsen eller direktionensglskaber omfattet af
selskabsloveh

tilkommer bestyrelsen/direktionen (virksomheder

[@] Det organ/person der har de befgjelser, der ellers
omfattet af LEMoven).

ﬁa Den gverste administrative ledelse (offentlige
myndigheder).




Krav 0g opgaver

NIS2 foranstaltninger og pligter

Audits Uddannelse

Risikoanalyser

Foranstaltninger Logning

Leverandgrstyring Beredskabsplan

Registrering

Driftssikkerhed
Monitorering
Backup
Underretning Uddannelse
Redundans
Afrapportering

MFA

MOLT | WENGEL

Krav og opgaver til ledelsesorganet, jf. NIS2
lovens 87, stk. 1 og 2:

o

Ledelsesorganet skal godkende
foranstaltninger i medfar af NISlbvens§ 6.

Ledelsesorganet skal fare tilsyn med disses
gennemfgrelse.

Ledelsesorganet skal tilegne sig de forngdne
kompetencer vedrgrende styringen af
cybersikkerhedog tilskynde, at de gvrige
ansatte ogsa tilegner sig sadanne
kompetencer.

23



NIS 2

L edelsens ansvar

WENGEL




Ansvar

Hvad er ledelsesorganet ansvarlig for ?

| medfar af NIS2ovens§ 6, gennemfgres og at den

I: Ledelsesorganet har ansvaret for, at foranstaltninger
lever op til kravene i NISbvens87.

Konstateres der svigt i gennemfarelsen af sadanne

& foranstaltninger, kan ledelsesorganet paleegges
handheevelsesforanstaltninger i medfar af NIS2
lovens§ 22.

Efterkommer ledelsesorganet ikke sadanne
& handhaevelsesforanstaltninger kan dette
sanktioneres, jf. NISRPvens§ 23.

Ll
|

e
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Sanktioner

Forbud og bader

Midlertidigt forbud mod at udgve ledelsesfunktioner, jf. NIS2
% lovens8 23, stk. 1, nr. 2. (geelder kun veesentlige enheder og
ikke offentlige myndigheder).

Bagdeansvar for virksomheden:

A op til 10 millioner eurceller 2 % af den globale
% omseetning yaesentlige enhedér

A op til 7 millioner euroeller 1,4 % af omsaetningen
(vigtige enhedey.

Erstatningsansvar efter de almindelige erstatningsregler,
/ \ herunder selskabsloven§ 361, stk. 1, jf§115.




Entreprengrer, radgivere og
leverandgrer

Sanktioner

Disse aktgrer er ikke omfattet af NIS@ven.
® Lovens sanktioner geelder derfor ikke direkte for
disse og deres ledelsesorganer.

Ansvar kan dog paleegges virksomheden i medfar
af parternes aftale og de almindelige
erstatningsregler, herunder selskabslovefs

361, stk. 1, jf§ 115.

X |
|




NIS 2

Veerdi for virksomheden

WENGEL




—

Mere end blot compliance

Veerdien | NIS2

@ NIS2 klaeder virksomheder pa til en ny virkelighed.

NIS2 er med til at gagre virksomheder mere robust.

% NIS2 er med til at ggre virksomheder
konkurrencedygtige.







Nicolaus FalSchelbel
Advokat, ph.d.

Mobil: +45 25 10 05 90
E-mail: nif@mowe.dk

MOLT

WENGEL




En maerkbar forskel | byggeriet

www.mowe.dk



Paneldebat: Nar virkeligheden rammer - hvem tager ansvaret?

Malene Stidsen Ulrik Branner

Programchef CEO

Industriens Fond SiteHub

Charlotte Miolane Lillian Rasch
Madsen

Chief Information
Security Officer

COWI

Vicedirektgr, Center
for Ejendomme

Region H




Anders Balslev

Partner, Implement Consulting Group

Fra sikkerhedsbrist til konkurrencefordel




.the tech collective

powered by Implement



Fra sikkerhedsbrist

Ey e

N2
Konkurrencefordel g

LA O 0
NS A 3
J | ’ o
e ’ y ) |
- 1

January 22" 2026




Hvem er jeg?

Anders Balslev

Equity Partner ved Implement Consulting Group,

Radgive og vejlede virksomheder far, under og efter en
cyber-haendelse altid imod et hgjere niveau af modenhed,

Implement, Partner T Cyber Tech Services
June 202571

PwC, Director - Incident Response
20217 2025

Deloitte, Director - Cyber Operation
2017 - 2021

Outpost24, Director T Nordic & Baltic
2012 - 2017




We are a collective of technologists,
developers, testers and engineers
with a passion for using technology
and digital solutions to drive
meaningful outcomes for people.

.the tech collective

powered by Implement

We have organized ourselves in
companies of specific subject matter
expertise. The Company serving you

i s

t he

ARCyber

Tech

part of The Tech Collective. The
company have become a market and

community leader in its specialized
domain focusing on implementation
and operating services.

®

Q) D =on

Our stats

0 clients has left us
Cost effective

No salespeople
Known to be unknown

High quality deliverables

50+ (Zj

Service

65+ T4

Al So,

Cyber
Tech
Services

10+ 1

IMPLEMENT

CONSULTING GROUP_

Together, we are a one-stop shop that offers expertise spanning all the needs of
the suite of work packages i from technical implementation to legal advisory and
management consulting.

15+ {g

We are a collective of subject matter
experts with strong analytical
competencies. And we care just as
much about the soft skills as we do
about the hard skills.

We have a deep commitment to
bringing our expertise into play in a

way that engages other people through

best-practice but also creative ways.
We call it change with impact. Every

project introduces a change into an
organisation, therefore everything we
do is grounded in change management

practices. And we tailor the team size
and engagement methods to your
exact needs for maximum flexibility.

15+ &

Wl

Cyber technicians
with deep, operational
Microsoft capabilities
across Entra,
Sentinel, M365 and
Defender

Cyber advisors with
demonstrated domain
knowledge within
compliance, privacy
and information
security

Security leaders with
CISO and top-
leadership experience
from large
cooperations

ICS/OT security
professionals across
both technical and
advisory domains

Offensive technicians,
incident responders
and forensic experts

Our SOC and IR

credentials by sector

Q

G

Pharmaceuticals
Mining & minerals
Utility & water

Financial Services

E}l Logistics
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Stigende global usikkerhed og geopolitiske spDndianer
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DDosS attack

Source : Implement based on The GEPU Index (Global Economic Policy Uncertainty Index) measures the level of uncertainty in global economic policy based on the frequency of related terms in leading international newspapers. 40



Hvilken type sikkerhedshaendelse(r) er der tale om?

Phishingangreb

62%

DoS-angreb, som var rettet mod

netop din virksomhed 28% Tallene viser, at byggebranchen
er hardt ramt af cyberhaendelser,

Heendelser forarsaget af

everandgrfej 25? i = g

IUtils;i t:tﬂdfeli]:\ af personoplysninger ) : e 32% Samtldlg med at mange

eller andre folsom information 23% : . virksomheder mangler feelles

Usutoriserstadgang torugal Ee— : | e procedurer og koordinering pa

e AR ; e tveers af projekter. Resultatet er

etop din irksmhed e ol 17% : en sektor, hvor risikoen er hgj,

Social engineering 6% : men beredskabet lavt  og hvor
;  Hardinvirsomhed veeret selv simple angreb kan fa store

Malware o . udsat for en sikkerhedshaendelse k k f d . f

(vira, orme eller anden kode) 13% ’ inden for de seneste 12 maneder? Onse venser tor arift Og

Findes der en faelles procedure for handtering af tldsplaner.

cyberhandelser eller databrud i projekter eller
pa byggeladsen?

Nej, der eringen feelles

plan 22%

Delvist, men kun internt i
vores egen virksomhed

Ja, med klare roller og 37%
kommunikationsveje




| byggebranchen

Byggebranchen er seerligt
udsat, fordi den har mange
underentreprengrer med lav
modenhed, store
datamaengder i bevaegelse og
en ekstrem afhaengighed af
digitale systemer, der ikke ma
fejle. Angribere ved, at
forsinkelser er ekstremt dyre

09

Det gar branchen til en
attraktiv malskive.

IT-sikkerhedsforanstaltninger i sma virksomheder fordelt pa brancher i 2024

Bygge og Handel og Information og Erhvervs

Figuren viser resultaterne anlaeg transport |Kommunikation service

fra Danmarks Statestiks
spergeskema Pct. af alle sméa virksomheder

Mindst én type foranstaltning
Steerke adgangskoder

Systematisk opdatering af software
Biometriske metoder til brugerid.
Mlndst to god kendelsesmekanlsmer

Backup til en alternatlv placermg
Adgangskontrol til netvaerk

VPN (virtuelt privat netvaerk)
It-sikkerhedsovervagningssystem
Lagring af logfiler

Risikoanalyse

Dokumentation om it-sikkerhed
Mindst én type info om it-sikkerhed

Frivillig uddannelse og treening

Via skriftlig kontrakt

I

42



Succesfuld
iInddaemning af
omfattende
ransomware-angreb

En fiktiv forteelling meget meget teet pa sandheden..




Sceneseaetning

Fiktiv virksomhed: VOGNPARK

Branche: Bygge & Anlaeg

Hovedsaede: Nordjylland

Antal medarbejdere: Ca. 170 - Ejerleder
Omseetning: 355 mio. DKK

Etableret. 1995

Marked: Europa

Produktionslinje : 3-holds skift

= .

I



Sceneseaetning

Haendelsen

En fredag morgen kl. 06:15
1.

2
3.
4. Der popper en besked op:

De ikke kan logge ind | deres produktionsmaskiner

. Mobile enhedertime-out 6 er

rapporterer produktionslederen, at:

Nogle projektmapper er forsvundet pa deres egne maskiner

"Your files have been encrypted . Contact us at secure -
recover@proton.me "

(A

I



I

Virksomheden igangseetter deres standard reaktion, som de er blevet enige
om pé& Sikkerhedsudvalgsmgdet de hatnD ¢ UN WY G WJ | 1Jq B

f NWt YOGUWqUUHPDUWqRGW gT RNDGIIT WIJI Wl 31 13+ W3ttt ql Ows NU
siden 1995, og som er til radighed mandagfredag fra 1014. Der var bare lige
det, at IT mandens konegesveaerrevar rigtig syg, hvorfor han ikke havde tid,

men han ville da gerne forsgge at hjeelpe. IT manden udfare derfor den
gnskede standard reaktion, men ma altsa melde pas pa at hjeelpe yderligere.

Standardreaktionen indbefattede:

] JUDq¢c HGWI RUNDWaRG W UKt qUWHE Bt 2 G We We We Ws We s Ws WB L
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Angreb opdaget IT Mand kontakten
Fredag kl. 06.15 Fredag kl. 10.00

Hosting provider
kontaktet for ekstern
backup
Lgrdag 11.30
(Support man -fre)

Prioritering af

restor e 1200 teeecccecec.. [N . .........

Kommunikations
materiale
udarbejdes

Tveergaende oplaft

00000

Backup genetableret
15.00

Identificering af
angrebsaksle

Lgrdag 10.00

Udarbejdelse af
forelgbig anmeldelse
til Datatilsynet

“\
\<°‘“m 4ato®

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Fredag kl. 17.00 Kunden ringer til centralen
Heendelsen sker
endnu veere

Identificering af log Inddeemring af
muligheder

Lardag 04.00 Lgrdag 02.30

---------------------------------

Hosting provider Hosting provider
kontaktet (IGEN) for
ekstern backup
Lgrdag 16.00

(Support man -fre)

Udarbejdelse af
endelig anmeldelse til
Datatilsynet

Gradvist abning af it

I

Incident respons
igangseettes

Fredag 22.45
IT Folk onsite

Opgradering
leverer backup til
(imod ekstra betaling) - O365E3 + SEC
Sgndag kl. 14,00 < +

Defender P2

cccccccccccccccccc L \ " (e"s
1 Pf s©
Hardning af aao““‘p \oe wno\®
infrastruktur og
segmentering 47
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Konsekvenser for VOGNPARK

N\

—

i

LT J,

BN

Tab af produktionstid

Tab / Respons T og genopretningsomkostninger
Tab af data og forretningskritisk information
Omdgmmetab og tab af kundetillid

Leverandgr 1 og supply chain-konsekvenser

Interne personaleomkostninger & tabt arbejdstid

(Juridiske krav, bgder og compliance tab)

48



Hvordan blev det sa en

konkurrencefordel?

I



I

Modenheds barometeret

g EBrv?n{rTi?]g_- . Compliance- og myndighedsopgaver
< I N I

Leverandgrstyring og supply-chain opjustering

Forbedringer pa bruger- og organisationsniveau

Strategiske sikkerhedslgft

Genskab til seneste backup

Governance, roller og procesforbedringer

HPndel sen sker ig _ _ . . _
Opbygning af logning, overvagning og detektion

Backup- og restore-opjustering

Infrastruktur- og systemopjustering
|dentificering og lukning af sarbarheder

50



En cyberhaendelse er en
konkurrencefordel, hvis den
udnyttes rigtigt

Den bliver en fordel nar virksomheden:

Laerer hurtigt og investerer strategisk

Bygger resiliens og kommunikerer abent
Handterer krisen professionelt og gennemsigtigt
Demonstrerer modenhed overfor markedet

Bruger haendelsen til at forbedre teknologi,
governance og kultur

= = = = =]

Det er ikke haendelsen i sig selv, der giver fordelen ¢
det er reaktionen , forberedelsen og kommunikationen .

~dNoYH BNILINSNOD

ININITdNI



Hvis jeg var jer 1 2026

Skab overblik medr 1 si kor apport
Udarbejden ledelsesvenligisikorapport,

der fokusererpatop 5risici og dereskonsekvensefor
jeresvirksomhed.

Prioritér strategiske bev bgel ser
Fokuserpa 213 ngglestrategieisom Zero Trust,

Identitetsmoderniseringog beredskab forbedre sikkerhed.

Treen beredskabet med gvelser
Gennemfgrrealistisketopledergvelserog scenarierfor

at sikre organisationensgeaktionsparathedvedhaendelser.

Falg op med K P | ®@ggovernance
Implementergovernanceog regelmaessigapporteringtil
bestyrelsenfor Igbendeperformanceopfalgning.

/

\
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Spgrgsmal?

Anders Balslev

E-mail: anev@thetechcollective.eu




Kirsten Hede

Udviklingsdirektar, Bestyrelsesforeningens Center for Cyberkompetencer

Fra bestyrelse til beredskab - ledelse, ansvar og kontrol i  cybersikkerhed




FRA BESTYRELSE TIL BEREDSKAB
Ledelse, ansvar og kontrol i cybersikkerhed

22. Januar 2026

Kirsten Hede, Udviklingsdirektar
Bestyrelsesforeningens Center for Cyberkompetencer

Bestyrelsesforeningens ‘NDUSTRIENS =OND
Center for Cyberkompetencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer. ' UsS S0

Alle rettigheder forbeholdes.
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BESTYRELSESFORENIN6&kMORTE VERSION

| 7‘ /2

. . ©" MAERSK
Velliv netcompany i BORSEN. ® SimCorp x A oros m
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Foreningens formal er p@on-profit basis at arbejde for
en stadigopkvalificeringaf bestyrelsesarbejdet i
danske selskaber, virksomheder, organisationer og institutioner

Bestyrelsesforeningen blev stiftet den 7. maj 2013 som et tvaernationalt projekt

af 8 virksomheder, 24 bestyrelsesformaend og 10 professorer.
| dag har foreningen 1000 medlemmer heraf ca. 70 medlemsvirksomheder

£ ReGioNeR b s Jeudan
\ Billund Airport RAMBOLL
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KROMANN EgonZehnder COWI Orsted
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—— DANSIK B s
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Bestyrelsesforeningens

Center for Cyberkompetencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.

Alle rettigheder forbeholdes.



CBS BestyrelsesuddannelseqimeEN KORTE VERSION

Bestyrelsesforeningens
Center for Cyberkompetencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



