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Mette Kaagaard

CEO, Microsoft Danmark

Ledelse i en foranderlig verden




z Microsoft

Ledelse i en foranderlig ve

Mette Louise Kaagaard
CEO Microsoft Denmark & Iceland

Mette Louise Kaagaard | LinkedIn
22. Januar 2026



https://www.linkedin.com/in/mette-louise-kaagaard-367518/

Resiliens er en forudsaetning for moderne ledelse

- 'Kriser' opstar hele tiden

- Organisationen skal kunne absorbere dem uden at
miste orientering

- Fokus fra ydre brandslukning til indre
kapacitetsopbygning — fra reaktion til resiliens

- Lgsningerne er: Fleksibilitet, agilitet og digital
prepping — at kunne sta fast i det man ikke kan styre

- Kapacitet og effektivitet skal balancere




Microsofts
forpligtelser til
Europa

Beskytte privatliv og data under
europaeisk lovgivning

Soverign lgsninger med lokale data

Opretholde Europas digitale robusthed -
ogsa under geopolitisk uro

Styrke cybersikkerheden i Europa

Fremme Europas gkonomiske
konkurrenceevne (Al og cloud
gkosystem)




Microsoft blokerer 600 mio. cyberangreb om dagen

Cyber er Verdens 3. stgrste gkonomi

Angreb fra statsaktarer voksede 25% sidste ar
Al er afgarende for at veere godt beskyttet
Cloud teknologi er staerkest mod cyber

Husk ogsa at investere i medarbejderne

Er | klar pa hvad I skal gere hvis lyset gar ud?




Al sker NU og driver konkurrencekraft og innovation

Overgangen er strukturel og uundgaelig: lkke
et hype-faanomen

Produktivitet pr. medarbejder stiger markant:
+40 % pa konkrete opgaver

IT-entry jobs falder i USA: 13% feerre jobs for
unge i Al-eksponerede roller

Arbejde sndrer karakter, ikke bare volumen:
Timer automatiseres, ikke jobs

Redesign og proces innovation vinder:
Produktivitet er ikke nok

| skal teenke Al helt i jeres DNA: Frontier Firm
modellen (OECD)




| har en strategisk og organisatorisk opgave foran jer

Enrich employee
experiences

By equipping the
workforce from the
shop floor to the top
floor with Al agents

Reinvent customer
engagement

With Al agents
supporting sales and
marketing operations

and field service
teams

Reshape business
processes

By solving persistent
factory and supply
chain challenges with
Al

© 0 O O

Bend the curve
on innovation

Through Al-
accelerated R&D,
engineering, and

product design



| skal taenke langt og fokusere pa skala og kort ROI

Ny Al-model er "et keempe hop fremad", . .
server Hansk ndustel Ny kvantecomputer med stort potentiale til at
styrke nordisk forskning og innovation

Torsdag aften dansk tid har techfirmaet OpenAl lanceret
selskabets nye sprogmodel, GPT-5.




Introduction of our new colleague Ava

cOMMERZBANK %

Commerzbank AG, Gerald Ertl, CIO-PUK



Ledelsens fokus i at
drive Al forandringen

v' Strategisk forankring og governance:
Falg med, stil krav og brug det selv!

v Kompetencer og kultur: Skab en staerk
vision - WHY?

v Datafundament og sikkerhed
v' Malbare use cases og skalering er key =
v Operer med kort ROl og brug standard



- Kriser er blevet -
~grundrytmen i moderne
virksomhedsledelse ..

- -

R'es:.i4|ie'ns skal indbygges

| kulturen



Nicolaus Falk-Scheibel

Advokat, Molt Wengel

Hvad siger NIS2 om ledelsens ansvar?




Cyber security og NIS2

Ledelsens ansvar

Nicolaus Falk-Scheibel
Advokat og ph.d.
22. januar 2026

CON
TECH
LAB

WENGEL




NIS 2

NIS2 og byggebranchen

WENGEL




Anvendelsesomradet

NIS2 gelder bade direkte og indirekte

@ Byggebranchen er ikke generelt omfattet af NIS2.

: 4 Bygherrer, kan vaere omfattet af NIS2.

Entreprengrer, radgivere og leverandarer kan

& indirekte vaere underlagt NIS2’s krav, idet enhederne
direkte omfattet af NIS2 skal sikre
forsyningskadesikkerheden.

Viderefarelsen af NIS2-lovens krav er aftalebaseret.
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NIS 2

Formal og anvendelsesomrade

WENGEL




Formal og anvendelsesomrade

Formalet

&
@

MOLT | WENGEL

Anvendelsesomradet

Styrkelse af cybersikkerhed og Sektor
risi kostyri ng. 5 Transport &> Digital infrastruktur

@ Energi Forvaltning af IKT-tjenester
Udvidelse af d aekn i ngsom rédet. "R‘ Drikke- og spildevand HHHE Statslig og regional forvaltning

@ Sundhed £Z Rummet

. Mt Bankvirksomhed og finansielle markedsinfrastruktur
Forbedre samarbejde og
rapporte ringspligt. m’ Post- og kurertjenester C’}.') Affaldshandtering
= Kemikalier :"' Fedevarevirksomheder
Digitale serviceudbydere :6_ Forskning

%

Produktionsvirksomheder af saerlig vigtigt udstyr

20



NIS 2

Ledelsens rolle

WENGEL




Definition

Ledelsesorganet, jf. NIS2-lovens § 3, nr. 20:

% Bestyrelsen eller direktionen (selskaber omfattet af
selskabsloven).

tilkommer bestyrelsen/direktionen (virksomheder

[@] Det organ/person der har de befgjelser, der ellers
omfattet af LEV-loven).

& Den overste administrative ledelse (offentlige
myndigheder).




Krav og opgaver

NIS2 foranstaltninger og pligter

Audits Uddannelse

Risikoanalyser

Foranstaltninger Logning

Leverandgrstyring Beredskabsplan

Registrering
Driftssikkerhed

Monitorering

Backup
Underretning Uddannelse

Redundans

Afrapportering
MFA

MOLT | WENGEL

Krav og opgaver til ledelsesorganet, jf. NIS2-
lovens § 7, stk. 1 og 2:

o)

Ledelsesorganet skal godkende
foranstaltninger i medfer af NIS2-lovens § 6.

Ledelsesorganet skal fare tilsyn med disses
gennemfgrelse.

Ledelsesorganet skal tilegne sig de forngdne
kompetencer vedrerende styringen af
cybersikkerhed og tilskynde, at de agvrige
ansatte ogsa tilegner sig sddanne
kompetencer.

23



NIS 2

Ledelsens ansvar

WENGEL




Ansvar

Hvad er ledelsesorganet ansvarlig for ?

/AN

Ledelsesorganet har ansvaret for, at foranstaltninger
i medfer af NIS2-lovens § 6, gennemfgres og at den
lever op til kravene i NIS2-lovens § 7.

Konstateres der svigt i gennemfarelsen af sadanne
foranstaltninger, kan ledelsesorganet palaegges
handhavelsesforanstaltninger i medfer af NIS2-
lovens § 22.

Efterkommer ledelsesorganet ikke sddanne
handhavelsesforanstaltninger kan dette
sanktioneres, jf. NIS2-lovens § 23.

e
1
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Sanktioner

Forbud og bader

Midlertidigt forbud mod at udeve ledelsesfunktioner, jf. NIS2-
% lovens § 23, stk. 1, nr. 2. (geelder kun vaesentlige enheder og
ikke offentlige myndigheder).

Badeansvar for virksomheden:

* optil 10 millioner euro eller 2 % af den globale
% omsaetning (vaesentlige enheder).

« optil 7 millioner euro eller 1,4 % af omsaetningen
(vigtige enheder).

C Erstatningsansvar efter de almindelige erstatningsregler,
herunder selskabslovens § 361, stk. 1, jf. § 115.




Entreprengrer, radgivere og
leverandgrer

Sanktioner

Disse aktarer er ikke omfattet af NIS2-loven.
® Lovens sanktioner gaelder derfor ikke direkte for
disse og deres ledelsesorganer.

Ansvar kan dog palaegges virksomheden i medfer
af parternes aftale og de almindelige
erstatningsregler, herunder selskabslovens §
361, stk. 1, jf. § 115.

X |
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NIS 2

Vaerdi for virksomheden

WENGEL




—

Mere end blot compliance

Vardieni NIS2

@ NIS2 klaeder virksomheder pa til en ny virkelighed.

NIS2 er med til at ggre virksomheder mere robust.

% NIS2 er med til at gare virksomheder
konkurrencedygtige.







Nicolaus Falk-Scheibel
Advokat, ph.d.

Mobil: +45 25 10 05 90
E-mail: nif@mowe.dk

MOLT

WENGEL




En maerkbar forskel i byggeriet

www.mowe.dk



Paneldebat: Nar virkeligheden rammer - hvem tager ansvaret?

Ulrik Branner
CEO
SiteHub

Malene Stidsen
Programchef
Industriens Fond

Lillian Rasch
Madsen

Charlotte Miolane

Chief Information
Security Officer

COWI

Vicedirektar, Center
for Ejendomme

Region H




Anders Balslev

Partner, Implement Consulting Group

Fra sikkerhedsbrist til konkurrencefordel




.the tech collective

powered by Implement
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Hvem er jeg?

Anders Balslev

Equity Partner ved Implement Consulting Group,

Radgive og vejlede virksomheder far, under og efter en
cyber-haendelse altid imod et hgjere niveau af modenhed,

Implement, Partner — Cyber Tech Services
June 2025 —

PwC, Director - Incident Response
2021 — 2025

Deloitte, Director - Cyber Operation
2017 - 2021

Outpost24, Director — Nordic & Baltic
2012 - 2017




We are a collective of technologists,
developers, testers and engineers
with a passion for using technology
and digital solutions to drive
meaningful outcomes for people.

.the tech collective

powered by Implement

We have organized ourselves in
companies of specific subject matter
expertise. The Company serving you
is the “Cyber Tech Service A/S”, a
part of The Tech Collective. The
company have become a market and

community leader in its specialized
domain focusing on implementation
and operating services.

Our stats

@ 0 clients has left us

Q) D =on

Cost effective
No salespeople
Known to be unknown

High quality deliverables

50+ 4

65+ T4

Cyber
Tech

Services

10+ g

IMPLEMENT

CONSULTING GROUP_

Together, we are a one-stop shop that offers expertise spanning all the needs of
the suite of work packages — from technical implementation to legal advisory and
management consulting.

15+ f}

We are a collective of subject matter
experts with strong analytical
competencies. And we care just as
much about the soft skills as we do
about the hard skills.

We have a deep commitment to
bringing our expertise into play in a
way that engages other people through
best-practice but also creative ways.
We call it change with impact. Every
project introduces a change into an
organisation, therefore everything we
do is grounded in change management
practices. And we tailor the team size
and engagement methods to your
exact needs for maximum flexibility.

NI

Our SOC and IR
+ O credentials by sector
) ¥ Pharmaceuticals
7

Cyber technicians
with deep, operational
Microsoft capabilities
across Entra,
Sentinel, M365 and
Defender

Cyber advisors with
demonstrated domain
knowledge within
compliance, privacy
and information
security

Security leaders with
CISO and top-
leadership experience
from large
cooperations

ICS/OT security
professionals across
both technical and
advisory domains

. .. K2 Mining & minerals
Offensive technicians, < 9

incident responders @; Utility & water
and forensic experts o

Sy Financial Services

E}l Logistics




Hvad er det

V1 ser
derude...




Stigende global usikkerhed og geopolitiske spaendinger er ved at omforme sikkerhedsindustrien... <
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Source: Implement based on The GEPU Index (Global Economic Policy Uncertainty Index) measures the level of uncertainty in global economic policy based on the frequency of related terms in leading international newspapers.
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Hvilken type sikkerhedshaendelse(r) er der tale om?

Phishingangreb

62%

DoS-angreb, som var rettet mod

netop din virksomhed 28% Ta”ene VISGI’, at byggebl’anChen
er hardt ramt af cyberheendelser,

Heendelser forarsaget af

everandgrfej 25? . . g

IUtils;i t:tﬂdfeli]:\ af personoplysninger i . e 32% Samtldlg med at mange

eller andre folsom information 23% : . virksomheder mangler faelles
autoriseret adgang til/brug a . I’OCedUI’eI’ O kOOrdlnerln ao

g\fo:mation:[sy(:?emge:lell?er r%et]:faerk 20% : Nej 63% p g g p

tveers af projekter. Resultatet er

Finansiel svindel som er rettet mod

netop din virksomhed 17% E en SektOI’, hVOI’ I’iSikOen er hgj,
: men beredskabet lavt og hvor

Social engineering

16% - . >
gk : Hardin virsomhed veeret selv simple angreb kan fa store
Malware o . udsat for en sikkerhedshaendelse k k f d . ft
(vira, orme eller anden kode) 13% ’ inden for de seneste 12 maneder? onsexvenser ror ari Og

Findes der en falles procedure for handtering af ] dsp laner.

cyberhandelser eller databrud i projekter eller
pa byggeladsen?

Nej, der eringen feelles

plan 22%

Delvist, men kun internt i
vores egen virksomhed

Ja, med klare roller og 37%
kommunikationsveje




I byggebranchen

Byggebranchen er saerligt
udsat, fordi den har mange
underentreprengrer med lav
modenhed, store
datameaengder i beveegelse og
en ekstrem afthaengighed af
digitale systemer, der ikke ma
fejle. Angribere ved, at
forsinkelser er ekstremt dyre

og

Det gar branchen til en
attraktiv malskive.

IT-sikkerhedsforanstaltninger i sma virksomheder fordelt pa brancher i 2024

Fi . ot Bygge og Handel og Information og Erhvervs
lguren viser resuitaterne - - .
#ra Danmarks Statestiks anlaeg transport Kommunikation service

spe@rgeskema Pct. af alle sméa virksomheder

Mindst én type foranstaltning
Steerke adgangskoder

Systematisk opdatering af software
Biometriske metoder til brugerid.
Mlndst to god kendelsesmekanlsmer
Backup til en alternatlv placermg
Adgangskontrol til netvaerk

VPN (virtuelt privat netvaerk)
It-sikkerhedsovervagningssystem
Lagring af logfiler

Risikoanalyse

Dokumentation om it-sikkerhed
Mindst én type info om it-sikkerhed
Frivillig uddannelse og treening

Obligatorisk uddannelse og traening

Via skriftlig kontrakt

SR ERY
Ctectaaans

«

I
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Succesfuld
inddeemning af
omfattende
ransomware-angreb

En fiktiv forteelling meget meget teet pa sandheden..




Scenesaetning

Fiktiv virksomhed: VOGNPARK

Branche: Bygge & Anlaeg

Hovedsade: Nordjylland

Antal medarbejdere: Ca. 170 - Ejerleder
Omsaetning: 355 mio. DKK

Etableret: 1995

Marked: Europa

Produktionslinje: 3-holds skift

= .

I



Scenesaetning

Handelsen
En fredag morgen kl. 06:15 rapporterer produktionslederen, at:

1. De ikke kan logge ind i deres produktionsmaskiner

2. Mobile enheder time-out’er

3. Nogle projektmapper er forsvundet pa deres egne maskiner
4

. Der popper en besked op:
"“Your files have been encrypted. Contact us at secure-

recover@proton.me” L

I



Virksomheden igangseaetter deres standard reaktion, som de er blevet enige
om pa Sikkerhedsudvalgsmadet de har én gang om aret...

IT kompetencen til radighed er deres “eksterne IT mand” som har vaeret med
siden 1995, og som er til rddighed mandag — fredag fra 10-14. Der var bare lige
det, at IT mandens kone, desvaerre var rigtig syg, hvorfor han ikke havde tid,
men han ville da gerne forsgge at hjeelpe. IT manden udfgre derfor den
gnskede standard reaktion, men ma altsd melde pas pa at hjeelpe yderligere.

Standardreaktionen indbefattede:

Genetablering til seneste backup... ... ... cco oo e oen il Ll

I

46



I

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
.
.

Angreb opdaget IT Mand kontakten Backup genetableret Fredag kl. 17.00 Kunden ringer til centralen Incident respons
Fredag kl. 06.15 Fredag kl. 10.00 15.00 igangsaettes
Hzendelsen sker
igen... Denne gang
endnu vaere

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Fredag 22.45
IT Folk onsite

Hosting provider Identificering af $o Identificering af log  Inddemring af
kontaktet for ekstern el %&‘ R 0&)‘ ) muligheder Lh:’j'a‘d%';%o
backup Lerdag 10.00 ) \‘\o‘,&;{l‘ 60\6 0\6"‘ Lordag 04.00 grdag 02.
Lerdag 11.30 ‘&‘\&e &0\ &,’9
(Support man-fre) i ?5\{5\0
2
Prioritering af -, e
restore 12.00 ®ecoccsccccccc N . ccocccc0cc00000000s eoecc NN ccoooccsccce il Heccccccse NN ccococcscccccccce NN cccoccccse v,
Kommuni_kations Udarbejdelse af Hosting provider Hosting provider Opgradering
materl_ale forelobig anmeldelse kontaktet (IGEN) for leverer backup til
e EEER e til Datatilsynet ) ekstern backup (imod ekstra betaling) : 0365E3 + SEC
MLEroe e e 2l Lordag 16.00 Sendag kl. 14,00 : +

endelig anmeldelse til

! (Support man-fre) :  Defender P2
Datatilsynet D

Tveergaende oploft

A
oooo0o®® ( ) | @ . 0B | e
1PN pse®
A Hardning af aac\‘“p \0e wno\®
atio? u Gradvist &bning af it infrastruktur og & ef?
un e ilj i
\(o“““ a‘be\de‘ miljo segmentering a7

Sendag



IM_

Konsekvenser for VOGNPARK

N\

—

i

LT J,

BN

Tab af produktionstid

Tab / Respons — og genopretningsomkostninger
Tab af data og forretningskritisk information
Omdemmetab og tab af kundetillid

Leverander — og supply chain-konsekvenser

Interne personaleomkostninger & tabt arbejdstid

(Juridiske krav, bader og compliance tab)

I
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Hvordan blev det sa en

konkurrencefordel?

I



Modenheds barometeret

Genskab til seneste backup

Haendelsen sker igen...

- Forvent?ring- =~

I

Compliance- og myndighedsopgaver
Leverandarstyring og supply-chain opjustering

Forbedringer pa bruger- og organisationsniveau

Strategiske sikkerhedslgft

Governance, roller og procesforbedringer

Opbygning af logning, overvagning og detektion
Backup- og restore-opjustering

Infrastruktur- og systemopjustering
|dentificering og lukning af sarbarheder

50



En cyberhaendelse er en
konkurrencefordel, hvis den
udnyttes rigtigt

Den bliver en fordel nar virksomheden:

Laerer hurtigt og investerer strategisk

Bygger resiliens og kommunikerer abent
Handterer krisen professionelt og gennemsigtigt
Demonstrerer modenhed overfor markedet

Bruger haendelsen til at forbedre teknologi,
governance og kultur

Det er ikke haendelsen i sig selv, der giver fordelen —
det er reaktionen, forberedelsen og kommunikationen.

~dNoYH BNILINSNOD

ININITdNI



Hyvis jeg var jer 1 2026

Skab overblik med risikorapport

Udarbejd en ledelsesvenlig risikorapport,

der fokuserer pa top 5 risici og deres konsekvenser for
jeres virksomhed.

Prioriter strategiske bevagelser
Fokuser pa 2-3 ngglestrategier som Zero Trust,

identitetsmodernisering og beredskab for bedre sikkerhed.

Traen beredskabet med gvelser
Gennemfgr realistiske topleder-gvelser og scenarier for

at sikre organisationens reaktionsparathed ved haendelser.

Folg op med KPl’er og governance
Implementer governance og regelmeessig rapportering til
bestyrelsen for labende performanceopfalgning.

/

\
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Sporgsmal?

Anders Balslev

E-mail: anev@thetechcollective.eu




Kirsten Hede

Udviklingsdirektar, Bestyrelsesforeningens Center for Cyberkompetencer

Fra bestyrelse til beredskab - ledelse, ansvar og kontrol i cybersikkerhed




FRA BESTYRELSE TIL BEREDSKAB -
Ledelse, ansvar og kontrol i cybersikkerhed

22.januar 2026

Kirsten Hede, Udviklingsdirektagr
Bestyrelsesforeningens Center for Cyberkompetencer

Bestyrelsesforeningens . _
Center for cyberkomPEtencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer. :NDUSTRIENS ~-OND

Alle rettigheder forbeholdes.
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Bestyrelsesforeningens

Center for Cyberkompetencer

BESTYRELSESFORENINGEN — DEN KORTE VERSION

1Y
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. . ©" MAERSK
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& Pension
: Chr. \sgistinus Fabeikher " Nykredit
novozymes . W @r'kng fW Nasdag
Danfold "
Nordea
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Foreningens formal er pa non-profit basis at arbejde for
en stadig opkvalificering af bestyrelsesarbejdet i
danske selskaber, virksomheder, organisationer og institutioner
Bestyrelsesforeningen blev stiftet den 7. maj 2013 som et tvaernationalt projekt

af 8 virksomheder, 24 bestyrelsesformand og 10 professorer.
I dag har foreningen 1000 medlemmer heraf ca. 70 medlemsvirksomheder

8o DANSKE w LOIOpPK
8 REGIONER Jeudan _ -
\ Billund Airport RAMBOLL
INVEST {} JYSKE BANK [l QVSERS BERNDTSON KL :
KROMANN EgonZehnder COWI Orsted
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ensionJanmarl
EY DANSI¢ T epmesem

Vo nordsk EEHVEW EBS m S N >E

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



CBS Bestyrelsesuddannelserne — DEN KORTE VERSION

Grundleggende bestyrelsesuddannelse
Borsens Bestyrelsesuddannelse August 2026
CBS Executive Bestyrelsesuddannelsen Marts 2026 Board Leadership  Aben
Februar 2026 Board Leadership Aben S dage - 24.8.2026 - 09:00-18:00 DKK 26.80¢ N
e i iSie A Bestyrelsesuddannelse i ESG 2025
Board Leadership ~ Aben 8dage + 3.3.2026 - 09:00-17:00  DKK 69.999
16 dage - 5.2.2026 - 9:00- 17:00  DKK 121 Formdlet med denne uddannelse er at give dig et gr Board Leadership  Aben
CBS Bestyrelsesuddannelserne udbyder i samarbejde med Berser fundament for effektivt bestyrelsesarbejde, uanset | 3dage - 10.11.2025 - 9:00-17:00  DKK 2°
Bestyrelsesud Uddannelse en felles bestyrelsesuddannelse.... o kursus Download kursusinformation
bestyrelsens ¢ Bestyrelsesarbeide i lu'l giver overblik og sterre strategisk forstdelse for
Se kursus | : i . . .
' Erhvervsfonde 2026 Bestyrelsesarbejde i Startups & Bestyrelsesarbejde i Pension &
STy Scaleups 2026 Forsikring 2026 Blue Board Leadership 2026
2 dage - 2.2.2026 - 09:00- 18:00  DKK 26,800 Board Leadership  Aben Board Lesdership. | (i0ee Board Leadership  Aben

3 dage - 23.3.2026 - 9:00-17:30  DKK 26.000 §0age = 23.9.2026 9001700 . /PAKALL 8days - 7.9.2026 - 9.00- 18.00  DKK 78225
Fa den nedvendige viden og varktejer til at navigd
udfordringer, som bestyrelsesmedlemmer i fonde — | y : ‘ - Bestyrelsesarbejde i finansielle virksomheder introducer
S Bestvrelses 2 |serne gir i samarbeidel :

eSyIeeuccannciscine gal-1 samatbelcy sdvel som erfarne bestyrelsesmedlemmer til opdateret vi

Sekursus Download kursusinformation Business Angels (DanBan). Uddannelsen henver the competencies of future and present ‘blue’ board members in

Sekursus Download kursusinformation

The purpose of The Blue Board Leadership Program is to improve

Se kursus Download kursusinformation

Sekursus Download kursusinformation

Bestyrelsesforeningens
Center for Cyberkompetencer
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v Leve op til bestyrelsesansvar

@

Styrkelse af Strategiske Cyberkompetencer projekter/2019-26

v Styrke/danske virksomheders ptaliindseime e
for Bestyrelse og Direktion
konkurrenceevne
e
v’ Skabe veekst i en digital tid og S
udnytte den digitale transformation

v Beskytte virksomhedens vardier

Bestyrelsesforeningens
Center for Cyberkompetencer

aaaaa 2026 | v5.0
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BESTYRELSENS ROLLE OG ANSVAR ift CYBERSIKKERHED

v Styrke'danske virksomheders
konkurrenceevne

v Skabe vaekst i en digital tid og
udnytte den digitale transformation

v Beskytte virksomhedens verdier =

v Leve op til bestyrelsesansvar

Bestyrelsesforeningens
Center for cvberkompetencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.




ANBEFALINGER TIL BESTYRELSE og DIREKTION

Det anbefales, at:

Anbefaling 1. Risikovurdering Anbefaling 2. Risikoprofil
- metodevalg og identifikation - appetit og tolerance

T
< on 6 ledelsestemac
— : strategien 6
vervejelser fra
Det anbefales, at:
Bestyrelsen sd ofte som relevant og mindst én *  Bestyrelsen sa ofte som relevant og mindst
gang om dret modtager og forholder sig til en én gang om dret forholder si den
pd: og k lideret risik dering, der risikoprofil pa det digitale|
beskriver i hvilket omfang virksomhedens udtrykker denne gennem | P
kerneopgaver er eksponere_t for digitale risici. tolerancetaerskler, der ind a of virksomhedens g risici udger en strategisk fisikO
Bestyrel godkend w yringspolitik henviser til den g 11, Mu;ltdt “M"‘ e
der Identificarer vick gengseey g «  Bestyrelsen sa ofte som re _ metodevalg o8 muw‘“w' a Forklarer 1! erneopgaverl Mmm“mnﬁw
og angiver metode til risikostyring, herunder én gang om dret forholder 1. War ledelsen ruffet valgom en met ? il atvurdere virksomhedens mmmﬂdﬂ" 2 peredskab
lighedskriterier, g e 0g risikoprofil (risikovurdering Q risikos! wereopgaver og kriterie? bestyrelsesgodkendt 5 dagsordenen irksomhedens sikkerhed 0B
4 ? aten virksomhedens remghe disse af €0 detet fastpunkt p3 ering oM
rapportering. den gnskede risikoprofil, o Mar ledelsen \dentificeret .M“' relevant rapport o, ek 1515
eller kriikalitet aigrale Q sderne? darbejdet ekstern kontroL
Anbefaling 3. Foranstaltninger Anbefaling 4. Rapportering strateg) eller potik? Kerneopgaverne o8 Sered anderer? forud for og/eller dens s
- risiki /i t - Dok tat il g
risikostyringsramme og implementering umentation og tilsyn o Har ] mm.mv.«cﬂ':'“mnmm o, . Q :
Det anbefales, at: Det anbefales, at o ervaonbedn st SIS e des S O siresenlebende opreenct _
Bestyrelsen fastlagger styringsrammen for *  Bestyrelsen har digital mod: rusier eller WW“. heraf? Sriigten Konsolideret fremuidige) X
g AR e s eller mindst én gané rsiel? ~ kultur o8 virksomhedens { \raever? - 08 11
digital som en fast del af sit drshjul o de kritiske 53 ofte som relevant o8 overfor disse digtale 5. Mennesker rvejet, hvor meget af wilke , det
politikker, der som minimum daekker (digital) behandles pa linje med gvrige bestyrelsen eksponerné uv\"':“" S 08 forbindelse?
risikostyring, cyber- og informationssikkerhed, *  Bestyrelsen har digital mod: e rette kompet gikkerhedsky
beredskab og k st agendaen pd hvert mgde, og tolerance M,.mw bestyrels ,o,,.um..mmm':‘ww““wmmmm
Bestyrelsen folger Isbende op pa politikkernes rapportering forud herfor. LM'M“ mmuw* wmm-odﬂ" a c.v\em"m resiliens, og hd o orisk indsats |
P ydelige p - yrel 1 fastlal o hwmtzm'w"wm“m S Badhae o m«mﬁ"““m“m'“mmmww‘“v'wwu
eller indikatorer. indikatorer og elementer, som d omride, heru parametre? foktiske risikoprofil (baseret el :,.,, o ::‘.«un. om et velfungerende samarbejde
Bestyrelsen forer Isbende tilsyn med tilsyn med, og som skal indgd i kvantitath® i kg Q mons . modtager
irksomhedens faktiske modenhed og *  Rapporteringen omfatter som m O Beskriver ises til ledelsen, um,tﬂlﬂw \nformation tl at ‘mumwﬁmm.uww”‘? bwnw.wd«mv. -
kkerhed dvs. fi Itningernes K lideret risik dering, stat formatet for en samiet ",Mwl‘“’" er dette i a £ der et program elle? e
effektivitet | praksis. implementering af politikker og sigtil, om den den gnskede risikoprofi, 08
Bestyrelsen folger Isbende op pd resultater fra test, traening og aud Q fos fakiske risikoprofil
virksomhedens forbedringstiltag og -planer.

Denne publiation udger ikke og
Oyeilor dens samarteydspartene k.

Anbefaling 5. Mennesker
- kultur og kompetencer
Det anbefales, at
Bestyrelse og direktion gar forrest i at

understgtte en staerk og bevidst
sikkerhedskultur.

Ledelsen sikrer, at sikkerhedsarbejdet tilgas
som en tvaerorganisatorisk opgave.
Bestyrelsen forholder sig til, om den selv har
tilstraekkelige kompetencer og erfaring med

styring af digitale risici.

Y

har til 4

og
b ten Alrak

Anbefaling 6. Governance
- ansvar og organisering

,,“.uubc'w {.eks. awarenesstr® .
relevant samt igbende raening {4

? seminace,
haendelser, samt forslag til supple

vir

ift. digital resiliens, herunder roller, 3
mandater, kapacitet og budget pd
organisationen.

Virksomhedens digitale risikostyring ¢

kker

direktionsniveau, og at der sikres en
rapportering direkte til bestyrelsen.

er fagligt f

og medarbej;lere i relation til c'nglul

beredskab.

dsdygtighed, cybersikk

hod

g

etablering af understgttende KPIs og u

risikostyringskontroller (lines of defe
Der {

til
digital modstandsdygtighed.

P

styrker digital resiliens

d af virksomhed

str

Bestyrelsesforeningens

Center for Cyberkompetencer
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BESTYRELSENS OPGAVER og ANSVAR

Jobbeskrivelsen
for Bestyrelsen
(...og LEDELSEN)

Bestyrelsen er som et kollektiv ansvarlig for selskabet — og med personligt ansvar...
Bestyrelsen skal varetage selskabets interesser (...ejernes — men ogsd medarbejdere, pengeinstitut, kunder osv osv...)

Der er saledes to overordnede opgaver for bestyrelsen (og ledelsen) :

@

> At passe pa selskabets aktiver, som er bestyrelsen betroet af ejerne (og
andre stakeholders...)

> At skabe veaerdi p3 selskabets aktiver (finansielt afkast pa investeret

kapital) - afstemt med ejerne og deres risikoprofil og prioriteter inkl.
afvejninger omkring baeredygtighedsdagsorden mm.

Bestyrelsesforeningens

Center for Cyberkompetencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.

Alle rettigheder forbeholdes.
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BESTYRELSENS OPGAVER og ANSVAR ... og REALITET

360 grader om bestyrelsens opgaver, problemstillinger & relationer

oqg politiske
geopolitiskr

Corporate financt
kapitalgrundlag,

investering,
veerdianscettelse
M&A, risikostyring

bankrelationer

@konomi, regnska
rapportering,
monitorere og

male veerdiskabel:

og performance

Glohalisering, ud”

trategisk og opera

S e

_sledelse

Jobbeskrivelsen
for Bestyrelsen
(...og LEDELSEN)

S tionelt niveau i helt teet samarbejde

Orden i penalhuset: Generalforsamling og bestyrelsesmedeplanlegning,
medereferater, medeevalueringer, arshjul, orden i penalhuset mv.

Bestyrelsesforeningens
Center for Cyberkompetencer

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
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BESTYRELSENS OPGAVER og ANSVAR ... og REALITET

Jobbeskrivelsen
IR for Bestyrelsen
T (...0g LEDELSEN)

Det er den storste
rcultrussel nu om
dage for et |
sa;nlct kollaps af
en global

...1 GOD tro
virksomhed )
Nielsen,topchef ! ... pa OPLYST grundlag
SO'C‘(‘ . [ )
,, et ... forretningsmaessigt —
FORSVARLIGT
; ... og altid i
. st real threat 1o .
-Now a days, it iS tr;e Ia;gga’ corporation SELSKABETS interesse
total collapse © ag MOget gassyste dt for at SIKre et
' a Brt, stabilt og effe obler biogasanlaeg og
Stort tema oM datasikkerhed ‘ereder os pa fr =

alle er vigtige brikl

Ejerstrategi,
vedtaegter, formal mm......

Bestyrelsesforeningens
Center for Cyberkompetencer
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ANALYSER FRA WORLD ECONOMIC FORUM mm.

WUKLLD
ECF%ngx\\Ic Join us ( signin
In collaboration W Q/R LD —
with Accenture g - -
“FQROM Key insights

Global Cybersecurity ; _
Outlook 2025 Ina complex cyberspace characterized by geopolitical

. uncertainties, widening cyber inequity and sophisticated
INSIGHT REPORT cyberthreats, leaders must adopt a security-first mindset.

JANUARY 2025

‘the cyber landscape, whlch has profound and far-reaching implications for orgamzatlons

and nations.

This complexity is driven by a series of compounding factors:

lro Escalating geopolitical tensions hre contributing to a more uncertain environment.

cybercrnmmals harness them effectively to achieve greater sophistication and scale.

. Slmultaneously, the prollferatlon of regulatory requurements around the world is

All of these challenges are exacerbated by a widening skills gap, making it extremely
challenging to manage cyber risks effectively.

Bestyrelsesforeningens
Center for cyberkompetencer Materials developed for Board Leadership Society — Center for Cybercompetences.
All rights reserved.
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Global Cybersecurity
Outlook 2 2&,[ "

1
INSIGHT REPO *’
JANUARY 2026

':;‘.A‘

Bestyrelsesforeningens
Center for Cyberkompetencer

FIGURE A Py
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P

in place to assess Al security

DOOSyou,u- .

have a p in place to
assess the security of Al tools before deploying them?

2026

ase
risks have increased, decre

Al vu\nerabi\‘\ties

hishing
ed fraud and p!
Cybef-enab\

Supply chain disruption

ilities
Exploitation of softwareé yulnerabilit

Ransomware attack

Insider threat

Denia\-of-serv'\ce attacks

Materials developed for Board Leadership Society — Center for Cybercompetences.

All rights reserved.

the following
In the past year, do you think =
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ANALYSER FRA WORLD ECONOMIC FORUM mm.

WORLD
ECONOMIC
FQRUM

Global Cybersecurity = » Cyberkriminalitet koster verden mere end 40.000 mia. kr., hvilket er
Outlook 2022 . .. . 0
i hy o mere end USA's statsbudget i indevaerende finansar (og det er tal fra 2021-22)
JANUARY 2022 B e ECFOOP‘agxiC
A Ty * 88% of respondenterne indikerer, at de er bekymrede for
cybersikkerheden i de mindre og mellemstore virksomheder i deres
vaerdikaeder.
Global Cybersecurity with Accenturs
Outlook 2024 ) .
gm’oﬂfggggmu"w * Cyber ledere anfgrer, at det vil vaere godt med klare og
implementerbare reguleringer, som kan tillade og opfordre til
vidensdeling og samarbejde.
- - = -T T T T = =~ ~
— - . Ganske tapkevakkend 92 pct. af dek hefer, d
’/% : anske tankevaekkende svarer 92 pct. af de kancernchefer, der er

blevet spurgt i forbindelse med tilblivelsen af Gldbal Cyber Security
Outlool 2022, at de anser modstandsdygtighed oyer for cyberangreb
for at vaE{e en integreret del af virksomhedens risikostyringsstrategi,

hvorimod Rug 55 pct. af de it-ansvarlige mEryef at det er tilfaeldet.
~

-~y -
—y -
~_——_——

Bestyrelsesforeningens
Center for Cyberkompetencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



Doppe\Paymer

penetrated-

VARDIS
KABELSE og TRUSSELSBILLEDET

Your network has been

This link and your decryption key will expt

NO TIME remains for special price.

re in 21 days after your systems were infected.
Sharing this link of email will \ead to the \rreversible removal of the decryption Kkeys.

—

Yommane

Al files 00 each host in YOUr network Nave peen enCNDted with flawless algonythm.

Backups Were either encrypted o deleted and

e is no WO on SO
Do not rename the encryted O informational text files.
informational text files.

packup disks were formatted.
are may solve

This may lead to the impossibility of recovery of the certain files.

targeted by ransomware

\S.
Do not move the encrypted O

Also, we have gathefed all your private sensiive data.
So if you decide not 1o pay, we would sharé it.
it may harm your ey .

o ml:vd

K Tak, Tik Tak!

( J not waste your time and Tik Ta

General Decryptor price

*pened to your files?

isfor all X < Ol yo¥ ndexc thllMl\\
Al of your fleS locked and protected by @ strong encryption with ciphers

More information about the RSA can pe found here

27 current price

After Ume ends

Robb\nHood ransomware

Egzt;\éreflsesforeningens
r for Cyberkompetencer

to no!,nr'“ln'o ko OF nnlnrkinn cnﬂ'\!\lnrn?, =

Materialer i
udviklet fo
r sttyrelsesforeningens Cent
lle rettigheder forbeholde(sar ortyberempeiencer

usin ,fyou don't pay In the spehned duration, the price increases
panel will be removed au\omahcal\y and you won't be able to get your dat
k google don't up\oad your files 10 virustotal of sernvices like that don't call £Bl or othe
+ shutdown your systems don't recover your computer don't rename your file

jon't ask for more times of somthings like that we won't talk more, all we KNow 1S

\n summery you can't read or work with your files, But with our help YOu can recover them

s to recover your files without private key and our unlocking € awgre You can

} Just pay the ransomware and end the suffering then get b

satching you for days and we've worked on your systems fo gan full access to your company and bypass all of your prolcchons

h day after the period After 10 days your
e watching you, if you want to know who

¢ securty oxgam/al\ons For securty
damage Your files. All proccdu(es are

MONEY. |f you don't care about yourse\i we

goog\c Baltimore city. Greenville city and

etter cybersecurity
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LEDELSENS OPGAVER og ANSVAR ... og 'Y LOVGIVNING (NIS2 og DORA mm.)

EU’s Cybersecurity Strategy fra 2020

+ Cybersikkerhedsstrategien blev fremlagt i december 2020 af EU-Kommissionen og EU-

Udenrigstjenesten N e

Skitserer rammen for EU's inds 6r at beskytte sine borgere og virksomheder mod
cybertrusler, fremme sikre inform(tionssystemer og beskytte et globalt, abent, frit og sikkert/

cyberspace. ~ -
_—y — — - -

Malet er at styrke Europas modstandsdygtighed over for c?be?rus?ér og sikre, at alle borgere
og virksomheder fuldt ud kan drage fordel af palidelige tjenester og digitale vaerktgjer.

Directive y, S

w *
NIS2 * n
* b « Digital

* DORA * Operationa'’
Resilienc

*t*** Act | : ‘ ((( \\\\ \\

NI The Artificial
e Intelligence Act

Bestyrelsesforeningens . .
Center for cyberkomPEtencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer. N DUSTR | ENS : ON D

Alle rettigheder forbeholdes.




LEDELSENS OPGAVER og ANSVAR

%23‘ al™

LOVGIVNING (NIS2 og DORA)

HOTLINE  OM SIKKERDIGITALDK  KONTAKT Indtast segeord Q
. ———
- el e ~
-7 ~
-, o
Borger v Virksomhed v Myndighed v . . . e
= b r Krav om registrering og indberetning i
~
N Virksomheder og myndigheder, der er omfattet af NIS2, skal registrere sig i ex (memhgfreglster og indberette vaesentlige haendelser.
—
Sikkerdigital.dk NEZ Eoheradd g ph N6 2= 206 s danye kgav til cyberslkkerhed e — - —— e - — ————— T -
-—— =
_ - - =~ ~ ~< Reglstrermg
( s \ Du skal registrere din virksomhed eller myndighed via et register, der vil vaere abent, nar loven traeder i kraft 1. juli 2025
N Krav til styring af cybersikkerhedsrisici !
O 7 Der er forskel pd, hvilke oplysninger du skal indgive og hvorndr de skal indgives, det afhanger af typen af virksomhed eller
-~ Hvis din virksomhed eller myndighed er omfattet af NIS2, skal I have en raekka.pla‘ﬁer for styring af cybersikkerhedsrisici og myndighed.
Tyl‘krsvhker.hedgllu pd plads, for at beskytte jeressystemer md’!y&nrusler
Vasentlige og vigtige enheder samt enheder, der d gi ingstj skal oply
Virk heder og myndigheder skal som mini indfere folgende cybersikkerhedstiltag:
1. Enhedens navn
1. politikker for risikoanalyse og informationssystemsikkerhed 2. Adresse og ajourferte kontaktoplysninger, herunder e-mailadresser, IP-intervaller og telefonnumre
2. hindtering af haendelser 3. Den relevante sektor og delsektor som enheden er omfattet af
3. driftskontinuitet, sdsom backup-styring og reetablering efter en katastrofe, og krisestyring 4. Hvis relevant, en liste over de ovrige medlemsstater i Den Europzeiske Union
4. forsyningskaedesikkerhed, herunder sikkerhedsrelaterede aspekter vedrerende forholdene mellem den enkelte virksomhed Welse“ﬂel i Mirektivet.
eller myndighed og dens direkte leveranderer eller tjenesteudbydere ’
S. sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og informationssystemer, herunder handtering o, \ o \edelsens ansvar at sikre, at
ef
offentliggerelse af sdrbarheder » ﬂ‘ ‘ E de‘sen pacsikderh edskrav og S\Ar fast, at
6. politikker og procedurer til vurdering af effektiviteten af foranstaltninger til styring af cybersikkerhedsrisici Kl'o sen kender 1il degioligtige cy
at ledelsen
7. grundlaeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse Lovforslaget stiller krav “d\ o \ever O ravene.
ler mynat
8. politikker og procedurer vedrerende brug af kryptografi og, hvor det er relevant, kryptering virk eden ele_
9. personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver
10.
—

brug af lesninger med multifaktorautentificering eller kontinuerlig autentificering, sikret tale-, video- og tekstkommunikation og
sikrede nedkommunikationssystemer internt i enheden, hvor det er relevant

Nar NIS2 bliver implementeret i de nationale bekendtgerelser, bliver det forklaret yderligere, hvordan man i den enkelte sektorer
lever op til kravene i NIS2. Det er ogsa muligt, at der inden for den enkelte sektor er behov for yderligere krav til at beskytte
enhederne mod cybertrusler.

Bestyrelsesforeningens
Center for Cyberkompetencer

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer
Alle rettigheder forbeholdes.

lsen:

edskrav til \ede!
Lovforstaget stiller folgende cybersikkmh

NIS2-10

t
skal fore tilsyn med at de

i nteres 08
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af cy
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\ godkende
. Ledelsen ska

§ nde
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overveje attl

) kerhedstisici, 08

s n styringaf cybersik
Sen“em""e ’ deltage i relevante kurser o

il at de
forpligtet U
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jdere.
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LEDELSENS OPGAVER og ANSVAR ... og 'Y LOVGIVNING (NIS2 og DORA)

HVORDAN ER LEDELSESBEGREBET DEFINERET
NIS 2-VEIJLEDNING

Det siger NIS 2-loven:

e v amfatet o seshate 4. HVORDAN SKAL LEDELSEN F@RE TILSYN MED
e e Y CYBERSIKKERHEDEN?
ii) direktionen i selskaber, der alene har en din
"? d"‘:‘ﬁ:""‘" i selskaber, der bde har en dir Ledelsesorganet i enheden skal fore tilsyn med, at de godkendte cybersikkerheds-
tilsynsrad.

foranstaltninger gennemfores og sikre, at foranstaltningerne har den forngdne effekt ift. de
identificerede risici. Ledelsen skal derfor folge op p8 og fere kontrol med, at de

b) For virksomheder omfattet af lov om visse
) o vesel sikkerhedstiltag, ledelsen has iweericsatr relisEreS g Martieronskede sdrkning.
- —

virksomheder er ledelsesorganet
- ~ -

x e i) bestyrelsen | selskaber, der har en direktion - -~
VEILEDNING TIL NIS 2-LOVEN E ,_:) ey B, e e e AilSynet kan ske pé forskellige m3der, eksempelvis gennem periodiske ledelsesrapporter, hvor ~~ -
g ’ iel 21 . Somi gt
N S RO LL e e s e e e e e , #  ledelsesorganet fdr status pd de strategiske m ninger, | p samt udvalgte N
LED EL direktion, det ledeisesorgan, der har en kompd nogletal og kontrolmal for enhedens arbejde med cyber- og informationssikkerhed. Ledelses- \
G AV ER den almindelige opfatteise af den kompetence, l organet kan ogs& fore tilsyn ved at etablere processer for intern revision, som rapporterer til 1
OG O P bestyrelse eller en direktion. \ ledelsen eller ved gennemfgrelse af ekstern revision af NIS 2-kravene, som rapporterer deres V4
Sesen ~  resultater til ledelsen. Phd
e
penne vejledning i Ma‘::;ed at ) For offentlige myndigheder er ledelsesorgar S ~ PR
re og offentlige enhe d ative ledelse | myndigh ~ o
L prive | NIS 2-loven X —

opfylde kravene

NIS 2-VEJLEDNING

NIS 2-loven stiller krav til "ledelsesorganet” | vaesentlige og vigtige enheder. Hvem der udgor
ledelsesorganet afhasnger af, om der er tale om en privat virksomhed/organisation eller en ANDRE RELEVANTE MATERIALER
offentlig myndighed.

Nedenfor fremglr en raekke o9 som

1 PRIVATE VIRKSOMHEDER/ORGANISATIONER :“" . '::":: l’m:‘mws :9 m w:;l.:u“b\::v

I private virksomheder/organisationer er ledelsesorganet i NIS 2-loven defineret i

overensstemmelse med definitionerne af henholdsvis det “centrale ledelsesorgan”i § 5, nr. 4 i :‘!‘hﬂﬂ-lﬁ: @ ~ v

Lov om aktie- og anpartsselskaber, jf. lovbekendtgoreise nr. 1168 af 1. september 2023 £ % T dared Brbalde mad cybars o o S
Styrelsen 'Qf (selskabsloven) og “ledelsen” | § 4 a, nr. 2 | Lov om visse erhvervsdrivende virksomheder, jf.
SBm(undssukk lovbekendtgorelse nr. 249 af 1. februar 2021 (LEV-loven). Bestyrelsesforeningen

Center for C) har
Fn%mhem.met af selskabsloven er Iedelseﬁanet:‘ direktioners strategiske ::,,,,, med qmm -

1. Bestyrelsen i selskaber, der har en direktion og en bestyrelse :
2. Direktionen i selskaber, der alene har en direktion )

3. Direktionen i selskaber, der bide har en direktion og et tilsynsréd

. _— e wm - Kilde: cfcs.dk

Bestyrelsesforeningens
Center for Cyberkompetencer

:NDUSTRIENS FOND

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



LEDELSENS OPGAVER og ANSVAR ... 0 LOVGIVNING (NIS2, CER, DORA mm)

NIS2 * a *
Ledelsens opgaver og ansvar (— den meget kondenserede og ikke juridiske udgave...) RESEIE ll

Et tvaersnit over forskellige lovgivninger mm. fastlaegger og udtrykker, at det er ledelsens — dvs. bestyrelsen og
direktionens opgave at:

== — -
- -~

\

e Veere endeligt ansvarllg for risikostyring og herunder at fastlaegge_og god.kende<en strategi for digital ~

-
~~~ —”
N e ————

-

_——— -
’—‘_ _——_—

= = e
’— ‘\ \u_ _—’
e e o - -

——
\h___—’ ’—— 55

—‘__—————__~
- —

_____—— —
-
-

— e
- _

=

-~
- -
— - -
N e o - -

Kromannreumert.dk

Bestyrelsesforeningens
Center for Cyberkompetencer

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



BESTYRELSENS OPGAVER og ANSVAR ... og REALITET

@

Vaerdiskabelse ... pa alle planer og i forhold til alle bundlinjer - rimer i dag pa digitalisering.
Jo mere digitale virksomheders produkter og infrastruktur er, jo mere sarbare er vi over
for cyberangreb.

| kernen af enhver forretningsmaessig beslutning er styring og afvejning af risici.

Cyberangreb er blandt de stgrste forretningsrisici, virksomheder star overfor, og koster
danske virksomheder pa bundlinje, kundeforhold og renommé.

... og det handler ikke kun om IT — men ogsa om processer, ledelse, governance og ikke
mindst mennesker...

Det vi godt ved...

Det er vigtigt at stille skarpt pa digital modstandsdygtighed ogsa pa
ledelsesgangene og i bestyrelseslokalet

Bestyrelsesforeningens

Center for Cyberkompetencer :NDUSTRIENS -OND

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



VARDISKABELSE og TRUSSELSBILLEDET

“Hva’ koster det?”

data breach?

\ D it kostni
(341mio. ke sEmsm,
rel

Det tager virkelig

kord hejt niveau i 2024 pd 34,1
mio. kr.
\ Gennemsnitlig omkostnj .
~ ved data breach. - Det er en stigning pa mere a n g t I
[ p—— end 10% i forhold til 2023 hvor see it

gennemsnittet var pd 30,5 mio. kr.
omkostning p& 7,1
Siden 2020 er den gennemsnitlige millioner kr.
omkostning steget med 29% *
(fra 26,48 mio. kr. i 2020~

rapporten).

“Cost of a Data Breach” rapport, IBM
Security 2024

Cloud data breach

utrolig dyrt...

‘_--~

’
( 40%

Data brud som kun involverede
\ \ ?f dalta breaches od public clouds havde de
ﬁvo Verﬁwr t hejeste udrednings-
oM Eloud milicer;  omkostninger med 36,
public, private eller mio. DK hvor private cloud h

multi-cloud miljger. en gennemsnitlig udrednings
omkostning pd 30 mio. Dk

En del af ==
kerneopgaven ift.
virksomhedsledelse
i 2025+

Bestyrelsesforeningens
Center for cyberkomPEtencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.

“Cost of a Data Breach” rapport,
IBM Security 2024
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VARDISKABELSE og TRUSSELSBILLEDET

Aktor & moti\(

Kan skifte hurtigt — <

og vi kan rammes
tilfeeldigt

Darlig systemssikkerhed
Manglende system adskillelse
Manglende fokus pa adgange

Digitale/ S Manglende traening
hybrid uopmaerksomhed
Desvaerre har de Leverandgrer
g Insidere
rigtig mange v S OsV OSV ...
evher og \ oPoNe)
metoder... \ Péﬂ
Evner & metoder Mulighed for angreb
/
Bestyrelsesforeningens ~ -_— - s

Center for cyberkomPEtencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.

Alle rettigheder forbeholdes.



LEDELSENS OPGAVER og ANSVAR

Forside Selskabsloven
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NIS2

Directive
Ledelsens opgaver og ansvar (~ den meget kondenserede og ikke juridiske udgave...)

Et tveersnit over forskellige lovgivninger mm. fastlaegger og udtrykker, at det er ledelsens
direktionens opgave at:

Vaere endeligt ansvarlig for risikostyring og herunder at fastlaegge Bg god emdg en étrategl for dlgltal )

modstandsdygtighed og ligeledes fastlaegge virksomhedens fisikoprofil/appetity  ~ - _ PR

* Tildele og regelmzessigt-genmenTgaat Uien"ﬁnd'erebpassgde udg_t for dep digitale modstandsdygt
Lgbende fojgé"kursef indenfor cybersikkerhed

Sikre en god governancestruktur med klare roller og ansvar dg ligeledes sikre hgje stand

virksomhedens hantitesing-afdata _ _ — — — = —

er for

LOVGIVNING (NIS2, CER, DORA mm)

Risikovurderi 2. Risikoappetit
dier og tru: risikoafvejning oq risikovillighed
Det anbefales, at

Det anbefales, at

bestyrelsen mindst to gange om dret
modtager og forholder sig til en opdateret

risikovurdering pa (yberomrédet baseret
pa virk hed:

bestyrelsen sa ofte som relevant og mindst

én gang om dret fastsatter virksomhedens

cybersikkerhedsstrategi, herunder

dier, it- risikoappetit, baseret pa en afvejning af

infrastruktur, lorretmngsmodel primare virksomhedens generelle forretningsstrategi

sarbarheder, #ndsynlige trusler, mulige forretningsmal, it-infrastruktur, generelle
greb samt mulige risikoappetit, sikkerhedsbudget og
cemassige vurderinger, investeringsvilje m.v.

. Politikker, proces<zr og beredskab
delegering og Zperationalisering

4. Rapportering
kontrol og tilsyn

Det anbefales, at

bestyrelsen forer kontrol med, at

cybersikkerhedsstrategien er operationaliseret
i politikker, processer og forretningsgange.
bestyrelsen forer kontrol med, at
virk heden har i ph tp
cyberhygiejne, herunder en relevant
der lpbende er testet,

bestyrelsen implementerer cybersikkerhed
som en fast del af sit drshjul og, pa linje med
pvrige vaesentlige risici,

bestyrelsen har cybersikkerhed pd agendaen
pa hvert mpde, og modtager relevant

rapportering forud for mpdet med bl.a
aktuelt tr Isbillede, sikkerhedshandelser,
* bestyrelsen forer kontrol resultater af sikkerhedstest, awareness
virksomheden har tesiede beredskabs- og ktiviteter og revisi samt
kommunikations_ptdner i tilfaelde af alt fra evt. forslag til supplerende tmag
il stromnedbrud.
S. Kultur 6. Governance
mennesker og traening

kompetencer og organisering
Det anbefales, at
.

Det anbefales, at
medlemmer af bestyrelse og direktion

regelmaessigt falger specifikke kurser for at

Forholde sig til, godkende og fgre tilsyn med at der er forsvarli oz usmess continuity planen
Sikre og Igbende fgre tilsyn med relevante politikker for bl.a. tsourctng/tredjepartsprodukt}r
Sikre at der er et overblik over risikoeksponeringer — samt sikre Igsegde dokumentatiop. -~

O\ Bestyrelsestoreningens

bestyrelsen forholder sig til, om den har

relation til cybersikkerhed,
* bestyrelsen og daglig ledelse gar forrest i at
Kilde: efter inspiration fra understptte en stark og bevidst
Kromannreumert.dk cybersikkerhedskultur.
Bestyrelsesforeningens

Center for Cyberkompetencer

tilstraekkelige kompetencer og erfaring med
opna tilstraekkelig viden og faerdigheder til at risikostyring af it- og cyberrisici,

4 og vurdere cybersikkerhedsrisici, * virksomhedens sikkerhedsorganisation fagligt
styringspraksisser og deres indvin er direkte forankret pa direktionsniveau, og
virksomhedens drift, rapporterer direkte til bestyrelsen,

= virksomheden regelmassigt har tilpassede .
dd Ises- og tr.

styrke virksomhedens cybersikkerhed
gsprogrammer for gennem etablering af uafhaengige
bestyrelse, direktion og medarbejdere i

risikostyringskontroller (lines of defence).

31

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer
Alle rettigheder forbeholdes.
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LEDELSENS ARBEJDE MED CYBERSIKKERHED

» Det har vi outsourcet...

» Vi er ikke IT-specialister...
» Det har IT-Morten styr pa...
» Vi har en forsikring...

» Det har viicloudlgsninger

J

... 53 hvad er de bedste rad, jeg kan give til andre bestyrelser

' lacob Dahl / Best med. Danske Bank
1 Fa nogle gode tech/IT profiler ind i bestyrelsen

2 ..Men gor der til bestyrelsens faelles ansvar og integreret med overordnet strategi

3 Invester meget i uddannelse/opdatering af bestyrelsen — vaer aben for mange eksterne perspektiver
Vi er pa ukendt territorie — tillad direktionen at eksperimentere og fejle
Fa dyb indsigt i tech/IT organisationen, mgd niveau 1, 2 og 3 samt vigtigste outsourcing partnere

Sikre taet samspil mellem forretningen, tech/IT og HR

Fa fornemmelse for hvilke tekniske features er vigtigst for kunden (inviter dem ind) — og pa hvilke mader
vi kan differentiere os (veelg fa!)

Tech mulighederne dbner op for en masse nye risici — forstd dem og integrer dem i risiko komiteens
arbejde

Bestyrelsesforeningens

Center for cyberkomPEtencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
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Vi kan ikke forsta..

Opmarksomme...

Vi kan ikke tro... Vi er helt blanke...
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:NDUSTRIENS ~OND

Alle rettigheder forbeholdes.



LEDELSENS ARBEJDE MED CYBERSIKKERHED
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Center for Cyberkompetencer

o
-
-
”

=== ”
e il

s/ runouchi Line

Fukutoshil
o ouin Line Ikebukuro - D

0os I

I i
/| G~

/

!
S et
O@ - -
© Toei Oedo Line
() Peaa webuguch
injuku pa TSN

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.

L o v s a&m hinjoku
O3 \

L @ rechomae Hee

n

( 4 mitsuke

REIF L LS -
: = Tohests £ Cool 7“90 h
Street . -

Metropolitan
Luxury

Tokye Tower

A Q '] .erno o8 Asakusa

® Ginza Line, N

vvvvvvv

20

06 D& 0shiage wrmer |

@ Hanzomon Line

iﬁﬁlﬁ)»

...l2en jer ind i begreberne

:NDUSTRIENS ~OND



LEDELSENS ARBEJDE MED CYBERSIKKERHED

JOUPD NASDAD COMPCSITE SEDEX, W (00 Brs Sk 1500.60

Nasdagq Composite - Weekly

« The index has pulled back into a cluster of targets based on
our Money Flow Units, the MOB band, and Ellipse

« This is lining up as a spot to expect an upside move the
magnitude of which we do not know iust vet

« As a tactical trade, we
with a stop under the |\ I Nasdaq

Index Monthiy Performance Report (as of 4/30/20)

11000 60

10500 00

0838.37 10000.00

. ll[ asnn 80

Closing above the
MOB band = Bullish.

MACD (12 28 C© *| o

I 3 false ue)
01 16 01 16
| Feb21 | Mar21

Bestyrelsesforeningens

Center for Cyberkompetencer

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



LEDELSENS ARBEJDE MED CYBERSIKKERHED

» Landeeksponeringer
» Industri / Sektor
» Selskabsstgrrelser
» Aktuel risikostatus
» Myndighedskrav
» Interne haendelser
» Eksterne haendelser
» Projekt status
» System status
» Traening og beredskab

99.7% .

Cyberterror

Cybcrangrcb ‘
Ransomware-aiis
lnfonn.\(iunss’ikkcr|u d saNing

|t-kriminalitet . K
CyberS\kkerhed

15500 16000 16500 17000 17500 18000 18500

struktur
- og veer

konkret!

Sandsynlighed

1
I
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
| Konsekvens

Bestyrelsesforeningens
Center for cyberkomPEtencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



LEDELSENS ARBEJDE MED CYBERSIKKERHED

Bestyrelsens

Digital- / cybersikkerhed Strategi
(LEDELSENS) opgaver:  Risikovurdering

Risikoprofil / - tolerance /-appetit

Foranstaltninger
(operationelle/tekniske/organisatoriske)
Rapportering o o
Bestyrelses-involvering

fastleegges individuelt i
virksomhederne

Implementering Drift Tests
Leverandgrer Forretningsgange
Traening , k
Outsourcing Back-ups

Standarder mm.

O Bestyrelsesforeningens OSV... OS5V ...

Center for Cyberkompetencer

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



DIGITAL SIKKERHED FOR BESTYRELSER — VEJLEDNING jan. 2026

Anbefaling 1. Risikovurdering
- metodevalg og identifikation

Det anbefales, at:

* Bestyrelsen sa ofte som relevant og mindst én gang
om aret modtager og forholder sig til en opdateret
og konsolideret risikovurdering, der beskriver i
hvilket omfang virksomhedens kerneopgaver er
eksponeret for digitale risici.

* Bestyrelsen godkender en risikostyringspolitik, der
identificerer virksomhedens kerneopgaver og
angiver metode til risikostyring, herunder
vaesentlighedskriterier, governance og rapportering.

Bestyrelsesforeningens
Center for cyberkomPEtencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



DIGITAL SIKKERHED FOR BESTYRELSER — VEJLEDNING jan. 2026

Anbefaling 2. Risikoprofil
- appetit og tolerance

Det anbefales, at:

* Bestyrelsen sa ofte som relevant og mindst én gang
om aret forholder sig til den @gnskede risikoprofil pa
det digitale omrade, og udtrykker denne gennem
risikoappetit og evt. tolerancetzerskler, der indgar
som del af eller henviser til den generelle
risikostyringspolitik.

* Bestyrelsen sa ofte som relevant og mindst én gang
om aret forholder sig til den faktiske risikoprofil
(risikovurderingen) i forhold til den gnskede
risikoprofil.

Bestyrelsesforeningens
Center for Cyberkompetencer

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



DIGITAL SIKKERHED FOR BESTYRELSER — VEJLEDNING jan. 2026

Anbefaling 3. Foranstaltninger
- risikostyringsramme og implementering

Det anbefales, at:

* Bestyrelsen fastlaegger styringsrammen for digital
modstandsdygtighed og godkender politikker, der som
minimum daekker (digital) risikostyring, cyber- og
informationssikkerhed, beredskab og leverandgrsikkerhed.

» Bestyrelsen fglger Igbende op pa politikkernes

gennemfgrelse gennem tydelige parametre eller
indikatorer.

* Bestyrelsen fgrer lgbende tilsyn med virksomhedens
faktiske modenhed og sikkerhedsniveau, dvs.
foranstaltningernes effektivitet i praksis.

» Bestyrelsen fglger Igbende op pa
virksomhedens forbedringstiltag og -planer.

Bestyrelsesforeningens
Center for Cyberkompetencer

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



DIGITAL SIKKERHED FOR BESTYRELSER — VEJLEDNING jan. 2026

Anbefaling 4. Rapportering

- Dokumentation og tilsyn
Det anbefales, at

* Bestyrelsen har digital modstandsdygtighed som en fast
del af sit arshjul og at digitale risici behandles pa linje med
gvrige vaesentlige risici.

» Bestyrelsen har digital modstandsdygtighed pa agendaen
pa hvert mgde, og modtager relevant rapportering forud
herfor.

» Bestyrelsen regelmaessigt fastlaegger de indikatorer og
elementer, som den skal/vil fgre tilsyn med, og som skal
indga i rapporteringen.

* Rapporteringen omfatter som minimum en konsolideret
risikovurdering, status pa implementering af politikker og
sikkerhedstiltag, resultater fra test, traening og audits,

eventuelle haendelser, samt forslag til supplerende tiltag.

Bestyrelsesforeningens
Center for cyberkomPEtencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



LEDELSENS ARBEJDE MED CYBERSIKKERHED

V A few days later-
MANY
msswoRD T0
GREAT JOB 1'VE ?n"'eow" % SAY ﬁsosecu:n%s
cvasa?ecunm T:fumms GET HACKED

Bestyrelsesforeningens
Center for Cyberkompetencer

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



DIGITAL SIKKERHED FOR BESTYRELSER — VEJLEDNING jan. 2026

Anbefaling 5. Mennesker
- kultur og kompetencer

Det anbefales, at

 Bestyrelse og direktion gar forrest i at understgtte en
steerk og bevidst sikkerhedskultur.

* Ledelsen sikrer, at sikkerhedsarbejdet tilgas som en
tvaerorganisatorisk opgave.

* Bestyrelsen forholder sig til, om den selv har
tilstraekkelige kompetencer og erfaring med styring
af digitale risici.

* Virksomheden har tilpassede uddannelses- og
treeningsprogrammer for bestyrelse, direktion og
medarbejdere i relation til digital
modstandsdygtighed, cybersikkerhed og beredskab.

Bestyrelsesforeningens
Center for Cyberkompetencer

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



DIGITAL SIKKERHED FOR BESTYRELSER — VEJLEDNING jan. 2026

Anbefaling 6. Governance
- ansvar og organisering

Det anbefales, at

* Bestyrelsen forholder sig til og godkender virksomhedens
governancemodel og organisering ift. digital resiliens, herunder
roller, ansvar, mandater, kapacitet og budget pa tveers af
organisationen.

* Virksomhedens digitale risikostyring og sikkerhedsansvar er fagligt
forankret pa direktionsniveau, og at der sikres en samlet
rapportering direkte til bestyrelsen.

* Virksomheden styrker digital resiliens gennem etablering
af understgttende KPIs og uafhangige risikostyringskontroller
(lines of defence).

* Der etableres relevante tvaerorganisatoriske fora til understgttelse
af virksomhedens strategi for digital modstandsdygtighed.

Bestyrelsesforeningens
Center for cyberkomPEtencer Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.
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UDDANNELSESDAGE TIL BESTYRELSE og DIREKTION —

Hvad far I? Hvem er det for?

* Bestyrelsesmedlemmer og direkterer, der gnsker praktisk og
o Skraeddersyet indhold til jeres branche og virksomhedens behov strategisk indsigt i cybersikkerhed
o Cyberrisikosimuleringer og praktiske evelser, hvor I traener o Virksomheder, der skal leve op til krav fra fx NIS2 eller anden

heredskab og beslt Jstagning .
beredskab og beslutningstagning relevant lovgivning

ndsigt i branchens trusler, sarbarheder og regulatoriske krav
* Indsigtibranchens trusler, sarbarheder og regulatoriske « Organisationer, som vil styrke deres beredskab og governance i

 Konkrete vaerktgijer til at styrke virksomhedens forhold til cybertrusler

cybermodstandsdygtighed
Hvis en branchespecifik uddannelsesmodel lyder som en attraktiv

o Mulighed for erfaringsudveksling og netvaerk med andre ledere i lesning for jer, er I velkomne til at kontakte

samme sektor 0s pa cybersikkerhed@bcfc.dk.

Bestyrelsesforeningens o o
Center for Cyberkompetencer .NDUSTRIENS ~OND




E-LEARNING TIL BESTYRELSE og DIREKTION

Bestyrelsesforeningens
Center for Cyberkompetencer

X

Bestyrelsesforeningens
Center for Cyberkompetencer

GDPR

DORA

NIS2

Bestyrelsesforeningens
Center for Cyberkompetencer

Kurset bestér af falgende moduler:

* Modul 1: Introduktion

* Modul 2: Vores cyberfysiske virkelighed
* Modul 3: Cyberrisikolandskabet

* Modul 4: Risikovurdering

* Modul 5: Risikoappetit

* Modul 6: Planer, politikker og processer

s (Cutorrs?) |

Modul 7: Beredskab
Modul 8: Rapportering og kontrol

Modul 9: Kultur og mennesker

Modul 10: Kompetencer og organisering
Modul 11: Lovgivning og ledelsesansvar

Modul 12: Bestyrelsesmedlemmets IT-sikkerhed

toreningens
@ :::i‘tvo'r.:;."CyMrkompcunuv

,—w"

Laila Reenberg,

rekter | Styr n for Samf
or | Sty elsen 10 Sa
| f

NDUSTRIENS ~OND
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Center for Cyberkompetenc
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... 0g LEDELSENS KOMPAS — er som altid :

KONTROL

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.

Alle rettigheder forbeholdes.

GA IKKE
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